Anvandarhandledning for inloggning | Susie
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Anvdndarhandledning

Inloggning med
tvafaktorsautentisering i Susie

Inledning
Detta dokument beskriver hur anvandarna av Susie ska logga in med tvafaktorsautentisering.

For att kunna logga ini Susie kravs att man har en anvandare registrerad i Susie och har tillgang
till anvandarnamn och lésenord for anvandaren. Det kravs dven att det finns ett mobilnummer
registrerat for anvandaren.

Inloggning for DC skiljer sig fran de andra tvd metoderna pa sa satt att har kravs det inte att
man har ett mobilnummer registrerat utan att man har registrerat en e-postadress som man
har tillgang till.

Inloggningsuppgifter

For att kunna logga in ska man ha fatt inloggningsuppgifter skickat till det mobilnummer man
registrerat.

Anvandarnamn ar e-postadress
Losenord ar vid starten ett standardlosenord som ska bytas vid forsta inloggningstillfallet.

Losenordet ska vara minst 8 tecken langt och innehalla minst 2 siffror och 2 bokstaver

Inloggningsmetoder i Susie
Det finns tre olika satt att logga ini Susie
1. Sms

2. Engangslosenord (Smart ID), rekommenderad metod
3. Inloggning for DC, endast tillganglig for utpekade anvdandare
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Inloggning via SMS

Inloggning via SMS kan goras utan nagon aktivering av kontot man ange anvandarnamn och
l6senord och far da en engangskod skickad till det mobilnummer man har registrerati Susie.

Inloggning via engangslésenord

Denna inloggningsmetod dr den som rekommenderas, den kan anvdandas dven om
mobiltelefonen inte ar ansluten till mobilnatet eller WiFi.

For att kunna anvanda inloggning med engangslésenord kravas att man
Installerar mobilappen SmartID
Aktiverar anvandarkontot och skapar en profil i Smart ID

Man anvander SMS inloggningen vid aktiveringen

Inloggning for DC

Denna inloggning ar reserverad for driftcentraler som inte har mojlighet att anvanda de tva
andra inloggningsmetoderna. Man far anmala att man vill ha denna inloggnings mgjlighet till
Susie-supporten och dadrefter kommer inloggningsmetoden att aktiveras for de kontot man
anmald.

Support efter driftsattning

Vi har en utékad support under den narmaste tiden efter driftsattningen som innebar att man
kan fa direktkontakt med supporten utan att ga via telefonsupporten.

Installation av Nexus Smart ID

Innan man kan aktivera en profil i Smart ID behéver man installera den pa sin mobiltelefon

e |[nstallera Nexus Smart ID for Android
o https://play.google.com/store/apps/details?id=com.nexusgroup.personal.mobil

e&hl=en sv&gl=sv

e |Installera Nexus Smart ID for 10S
o https://apps.apple.com/se/app/nexus-smart-id/id1067260504
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Byta l6senord vid férsta inloggningen

Alla anvdandare maste byta l6senord vid forsta inloggningen via den nya inloggningsportalen.
For att byta I6senord

£¥Susie

Samverkan Under Stérning Inom Elférsoérjningen

Valj metod att logga in med

1. SMS

2. Engangslésenord (Smart ID)

3. Inloggning for DC

1. Valjknappen SMS

ﬁl:‘g.USIE

Samverkan Under Storning Inom Elférsérjningen

1. SMS

Anvéandarmamn

Lésenord

[] Byt lssenord

2. Ange anvandarnamn och l6senord
3. Klicka pa knappen Ok
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£ Susie

Samverkan Under Stérning Inom Elférsériningen
1. SMS
Du méste byta l&senord. Skriv in ett nytt I6senord.

Lésenord

4. Skrivinett nytt I6senord minst 8 tecken och som mest 16 tecken
5. Losenordet maste innehalla minst 2 bokstaver och 2 siffror
6. Klicka pa knappen Ok

£¥Susie

Samverkan Under Stérning Inom Elférsériningen
1.5MS

Lésenordet har accepterats. Skriv in det igen for att
verifiera det.

Lésenord

7. Ange losenordet igen for att verifiera det.
8. Klicka pa knappen Ok
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£¥Susie

Samverkan Under Stérning Inom Elférsérjningen
1. SMS

Fit engangslasenord (OTP) har skickats till din
mobiltelefor via SIS

OTP

9. Skrivin OTP fran SMS
10. Klicka pa Ok

'agUSIE

Samverkan Under Storning Inom Elférsérjningen
1.5MS

Ditt losenord har andrats.

11. Klicka pa knappen Fortsatt for att for att slutfora bytet och loggain
12. Nu ar I6senordsbytet klart
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SMS inloggning
o 3l
SUSIE

Samverkan Under Stéming Inom Elférsérjningen

Valj metod att logga in med

1. SMS

2. Engangslésenord (Smart ID)

3. Inloggning for DC

1. Valjknappen SMS

agUSIE

Samverkan Under Stérning Inom Elférsérjningen

1. SMS

Anvandarnamn

Losenord

[] Bytlosenord

2. Ange anvdandarnamn och l6senord
3. Klicka pa knappen Ok
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4. Ett SMS med en engangskod skickas till det mobilnummer som du registrerat | Susie

Samverkan Under Stoming Inom Elférsérjningen
1.5MS

Ett engangslosenord har skickats till din mobiltelefon
Ange engangskoden (OTF) for att logga in L o
ge engéng ) g5 o A

Samwerkan Under Storming lnom ENorsorjningen
o a v © st

Engangsked (OTP)

| s

5. Ange engangskoden (OTP)
6. Klicka pa knappen Ok for att 6ppna inloggningsprotalen
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Aktivera profil i Smart ID

Innan du boérjar med aktiveringen av Smart ID ska du installera mobilappen Smart ID pa din
mobiltelefon.

T¥Ssie

Samverkan Under Stoérning Inom Elférsérjningen

Valj metod att logga in med

1. SMS

2. Engangslésenord (Smart ID)

3. Inloggning fér DC

1. ViljEngangslosenord (SmartID)

ﬁ%:USIE

Samverkan Under Stérning Inom Elférsériningen

2. Engangslésenord (Smart ID)

Anvéandarnamn

Engangslésenord (OTP)

Ny Mobiltelefon?

2. Valjlanken Ny mobiltelefon
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aSUSIE

Samverkan Under Stérning Inom Elférsorjningen

Valj metod att logga in med

1. SMS

2. Engangslésenord (Smart ID)

3. Inloggning fér DC

3. ValjSMS

¥ Susie

Samverkan Under Stérning Inom Elférsérjningen

1. SMS

Anvandarnamn

Lésenord

[ ] Bytlésenord

4. Ange anvandarnamn och I6senord
5. Klicka pa knappen Ok
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QSUSIE

Samverkan Under Stérning Inom Elférsorjningen
1. SMS

Ett engangslosenord har skickats till din mobiltelefon
Ange engangskaden (OTF) for att logga in

Engangskod (OTP)

6. Ange engangskod (OTP) fran det SMS som skickats till din mobiltelefon
7. Klicka pa knappen Ok

QSUSIE

Samverkan Under Stérning Inom Elférsérjningen
Provisioning

Klicka pa bekrafta for att skapa en ny profil

8. Klicka pa knappen Bekrafta
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a'thSIE

Samverkan Under Stérning Inom Elférsorjningen
Provisioning

Scanna QR koden nedan for att aktivera
profilen

Far att autentisera dig med profilen du just
skapat klicka pa Autentisera. Eftersom du
redan ar autentiserad med en annan metod
kan du ga direkt Till Portalen.

9. Oppna mobilappen Smart ID och scanna QR-koden
10. Konfigurera en profil i Smart ID
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13:43 7

5k

13:43
50k

Avbryt Aktivera profil

Smart ID

Namn
Anvandare
Utgivare

Inform

Mer detaljer

Hamn: Perannal
yigivare: Wex

11. Valj scanningsikonen langst ned i appen och scanna QR-koden pa Susies inloggningssida
12. Vilj lanken Aktivera
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13:43

sk

< Tillbaka Aktivera profil Aktivera profil

A

Namn
Anvandare

Utgivare
Valj PIN-kod (minst 6 siffror)

Information

Mer detaljer

13. Ange en pinkod 6 siffror verifiera pinkoden genom att ange den igen

14. Komihag pinkoden du valt den anvands for att kunna generera engangslésenord

15. Valj knappen Ja om du vill anvanda “Face time” eller fingeravtryckssensorn for att
anvanda detta istdllet for pinkoden vid generering av engangslosenord

Vilj layout

Smart ID
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16. Valjlayout pa ditt kort
17. Aktiveringen ar klar

ﬁ'thSIE

Samverkan Under Stérning Inom Elférsérjningen
Provisioning

Scanna QR koden nedan for att aktivera

profilen

For att autentisera dig med profilen du just
skapat klicka p& Autentisera. Eftersom du
redan ar autentiserad med en annan metod
kan du ga direkt Till Portalen.

18. Testa Smart ID appen genom att klicka pa knappen Autentisera, se avsnitt

Engangslésenord (Smart ID)



Anvdndarhandledning

Engangslésenord (Smart ID)

Du maste forst aktivera en profil i Smart ID for att kunna logga in med Smart ID

£¥Susie

Samverkan Under Storning Inom Elf6rsérjningen

Valj metod att logga in med

1. SMS

2. Engangslésenord (Smart 1D)

3. Inloggning fér DC

1. ViljEngangslosenord (OTP)

Q?USIE

Samverkan Under Storning Inom Elforsériningen

2. Engangslosenord (Smart ID)

Anvandarnamn

Engangslosenord (OTP)

Ny Mobiltelefon?

2. Ange anvandarnamn
3. Ange engdngslosenord (OTP) som skickats via SMS till din mobiltelefon

4. Klicka pa knappen Ok
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5. Oppna SmartID appen

Engangslosenord

Smart ID

856207

Namnz Persenal
igivara: e

6. Klicka pa hanglaset pa ditt kort
7. Ett engangslosenord (OTP) genereras

Samverkan Under Storning Inom Elférsérjningen

2. Engangslosenord (Smart ID)

Anvandarnamn

‘ ‘ a‘?ums

Samverkan Under St6ening Inom EWGrssejningen

b T s © ot

Engangslésenord (OTP)

o

o

8. Ange anvandarnamn
9. Ange engangslosenord (OTP) som genereratsi SmartID
10. Klicka pa knappen Ok. Du ar inloggad och kan vélja Susie instans
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Inloggning for DC

Denna inloggningsmetod ar inte tillganglig for alla anvdndare utan ar avsedd fér de
organisationer som har en driftcentral och har behov att ha en funktionsinloggning for
personalen i driftcentralen. For att fa tillgang till inloggningsmetoden kontakta Susie-supporten
som kan aktivera inloggningen for er personal i DC.

Q‘gUSIE

Samverkan Under Stérning Inom Elférsérjiningen

Valj metod att logga in med

1. SMS

2. Engangslésenord (Smart ID)

3. Inloggning fér DC

1. ValjInloggning for DC

£ SUsie

Samverkan Under Storning Inom Elférsérjningen

3. Inloggning for DC

Anvandarnamn

Losenord

[ Andra losenord

2. Ange anvandarnamn och l6senord. OBS! Vid forsta inloggningen maste l6senordet bytas
se avsnitt Byta l6senord vid forsta inloggningen
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Invisible Token OTP for Ulf Jonsson

Susie2FA@d1.elsamverkan.se
Man 2021-03-15 16:08
Tilk: UK Jonsson

Din engangskod (OTP) ar xUpPC4kx
Ange denna for att logga in. Koden ar giltig i 300 sekunder.

3. Ett e-postmeddelande med ett engdangsldsenord skickas till den e-postadress som finns

registrerad for kontot i Susie.

Samverkan Under Stéming Inom Elférsérjningen
3. Inloggning for DC

Engéngsiosenord (OTP) har skickats till email
address. Anvand OTP for alt logga in. For automatisk
inloggning nasta gang med denna webblisaren valj
Kom ihag inloggning

Engangsiésenord (OTP) a'?USIE

‘ b T s © ot

Komih&g webblasare

4. Ange engangslosenord (OTP) fran e-postmeddelande

5. Klicka I kryssrutan Komihag webbldsare for att loggas in automatiskt vid nasta
inloggning

6. Klicka pa knappen Ok for att logga in
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Inloggningsportal

Efter genomford inloggning kommer man till inloggningsportalen

al?USIE sy | (R

# Home Q Browss @ About
G4 till applikationen eller laog il dem pa "Home”
s SUSIE Malm @
B8 | susio TEST &

Har kan du vélja vilken Susie instans du vill ga till. De flesta anvdandarna har tillgang till Susie,
Susie utbildning och Susie hjalp.

Vid forsta inloggningen tillfallet finns lankarna till Susie under fliken “Browse”, for att flytta dem

+#
till fliken “Home” klicka pa knappen for respektive lank du vill lagga till under fliken

“Home”.
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Andra l6senord

£¥Susie

Samverkan Under Stérning Inom Elférsorjningen
Valj metod att logga in med
1. SMS
2. Engangslésenord (Smart ID)

3. Inloggning for DC

1. ValjSMS eller Inloggning for DC (om du har tillgang till denna inloggningsmetod)

ﬁ'?USIE

Samverkan Under Stérning Inom Elférsérjningen

1. SMS

Anvandarmamn

ulf jonsson

Andra losenord

2. Ange anvandarnamn och nuvarande I6senord
3. Klicka i kryssrutan Andralosenord
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£ Usie

Samverkan Under Stérning Inom Elf6érsérjningen
1. SMS

Du har begart andring av [6senord. Skriv in ett nyft
lasenord

Lasenord

4. Skrivindet losenord du vill andra till
5. Klicka pa knappen Ok

£ Usie

Samverkan Under Storning Inom Elférsérjningen
1. SMS

Lésenordet har accepterats. Skriv in det igen for att
verifiera det.

Ldsenord

6. Skrivindet nya I6senordet igen for att verifiera det
7. Klicka pa knappen Ok
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£ Susie

Samverkan Under Stérning Inom Elférsérjningen
1. SMS

Ett engéngsiésenord (OTP) har skickats till din
mabiltelefon via SMS

OTP

8. Skrivin engangslésenordet (OTP) som du fatt via SMS

B¥Susie

Samverkan Under Stérning Inom Elforsériningen
1.8Ms

Ditt I8senord har dndrats

9. Klicka pa knappen Fortsatt for att slutfora andringen och logga in
10. Du ar inloggad | portalen med ditt nya I6senord

Ny Mobiltelefon

Har du en ny mobiltelefon sa maste du aktivera Smart ID for den nya mobiltelefonen. Folj
anvisningarna i avsnittet Aktivera Smart ID



